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CISO vs. CPSO

Chief Information Security Officer (CISO)
Verantwortlichkeiten

Globale Verantwortung für die IT-Security der Organisation.

Field of View

Der CISO muss folgendes berücksichtigen:

• Gesamte Organisation

• Umfeld der Organisation (z. B. Netzwerk)

• Von der Organisation verwendete Technologien

• Zusammenarbeit mit Behörden (wo möglich bzw. notwendig) 
als Beauftragter der Organisation

• Von der Organisation gespeicherte/verwendete Informationen

• Überwachung auf gezielte, bösartige Aktivitäten

Chief Product Security Officer (CPSO)
Verantwortlichkeiten

Die Security aller Produkte, die das Unternehmen herstellt, während 
der gesamten Lebensdauer des Produkts.

Field of View

Der CPSO muss folgendes berücksichtigen:

• Gesamtes Produktportfolio

• Kundenumfeld: welche Produkte werden eingesetzt/verwendet

• Technologien des Produktportfolios, und mögliche 
Auswirkungen des Portfolios der Wettbewerber.

• Zusammenarbeit mit Behörden (wo möglich bzw. notwendig) 
als Beauftragter der Organisation

• Von den Produkten gespeicherte/verwendete Informationen

• Überwachung auf gefälschte oder böswillige, gezielte Aktivitäten
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WORLD ECONOMIC FORUM
Top 10 Risiken über die nächsten 10 Jahre

Verlust der Biodiversität

Scheitern der Klimaschutzmaßnahmen

Vom Menschen verursachte Klimakatastrophen

Extreme Wetterlagen

Massenvernichtungswaffen

Cyber-Attacken

Naturkatastrophen

Infektionskrankheiten

Nahrungsmittelkrisen

Wasser-Krisen

Ökonomisch Umwelt Geopolitisch Gesellschaftlich Technologisch

© Drägerwerk AG & Co. KGaA, 2021



Some sad information

Meine persönlich Zählung von Ransomware-Angriffen auf bzw. Security-Incidents in 
Krankenhäusern in den letzten 12 Monaten: 
 486 Krankenhäuser

Vom Forbes Magazine berichteter Anstieg der Angriffe auf das Gesundheitswesen:
 42%

Betroffen von der ein oder anderen Form eines Ransomware-Angriffs:
 Mehr als ein Drittel der Unternehmen der Automobil-, MSSP-, Regierungs- und Telekommunikationsbranche
 Ein Viertel aller anderen Branchen

Durchschnittliche Anzahl wöchentlich entdeckter Ransomware-Angriffe im Juni 2021: 
 Mehr als 149.000
 Zwölf Monaten zuvor: 14.000 - Anstieg 966% (WOW)

Der Fortinet FortiGuard Labs 1H 2021 Global Threat Landscape Report konzentriert sich auf die Ransomware-Landschaft:

© Drägerwerk AG & Co. KGaA, 2021



Visualisierung Ihrer Bedrohungslandschaft
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Visualisierung Ihrer Bedrohungslandschaft
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Visualisierung Ihrer Bedrohungslandschaft
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Verwertbare Informationen
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Die Mäuse werden immer schlauer...

Kriminelle Organisationen 
wachsen exponentiell und..

 verfügen über bessere Tools zur 
Zusammenarbeit

 entwickeln neue Geschäftsmodelle
 führen gezielte Angriffe auf unsere 

Lieferketten und kritische 
Infrastruktur durch

 jüngstes Beispiel: Colonial Gas

Die Zahl der kriminellen 
Organisationen und Websites
wächst, und damit der…

 Verkauf von IP, 
Schwachstellen und Tools zur 
Zerstörung und Ausnutzung 
von Schwachstellen

 im open, deep und dark Web

Unternehmen sind sich des Wertes 
und der Risiken bewusst …

 in Bezug auf Marke, Vermögenswerte, 
Führungskräfte, Mitarbeiter und 
Kunden, aber…

 es fehlt an Einblick in Ursprünge 
dieser Bedrohungen, und…

 Ressourcen und kontextbezogene 
Informationen, um…

 zu erkennen, welche Bedrohungen 
auf die Netzwerke, Produkte, die 
Lieferketten und die Mitarbeiter ihres 
Unternehmens abzielen.

Conclusion
• Threat Intelligence spielt eine 

wichtige Rolle bei der Security.
• sowohl für diejenigen, die das 

Unternehmen schützen, als 
auch für diejenigen, die die 
Produkte sichern.
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Auswirkungen auf die Produkt-Security

Beliebtes Ziel: "Internet der Dinge"-Geräte (IoT)

• kriminelle Malware-Aktivitäten, insbesondere für 
Botnetze

• die Kriminelle für DDoS- oder Brute-Force-
Angriffe oder andere bösartige Zwecke nutzen.

Diese Geräte erhalten häufig 

• nicht den gleichen Security-Support wie 
Desktops, Laptops oder Mobiltelefone

• was sie für kriminelle Botnetz-Betreiber zu einem 
leichteren und damit begehrteren Ziel macht.

Medizintechnikbranche 

• vernetzt ihre Geräten zunehmend

• nutzen die Vorteile künstlicher Intelligenz (KI) und 
anderer verfügbarer Technologien.

Regulierungsbehörden

• müssen die Interoperabilität noch in vollem 
Umfang erkennen

GxP-Praktiken

• beginnen, das Konzept der dynamisch vernetzten 
Medizinprodukte zu berücksichtigen. 

The “Real” World The “Regulated” World
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Threat Intelligence: 3-Minuten-Fibel

Daten und Informationen 

• sammeln, analysieren und bewerten

um die Bedrohungen zu verstehen, die auf das Unternehmen 
zielen: gestern, heute und morgen.

Diese Informationen dienen der 

• Vorbereitung auf

• Prävention für

• Identifizierung von Bedrohungen

die wertvolle Ressourcen als Ziel haben, z. B:

Brand Services Products Supply Chain

Assets Customers Executives Employees
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Bedrohungsdaten für
die Produkt-Security
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Die Rolle von Threat Intelligence in der 
Produkt-Security

Threat Intelligence Daten
helfen

Einsparung von Zeit 

indem Sie
• wichtigen Kontext bereitstellen
• die Erfassung sowie die Analyse 

der Anforderung an Produkt-
Security Intelligence automatisieren

Generierung von Verständnis für

• die Bedrohungslandschaft
• Schwachstellen, die von Angreifern

ausgenutzt werden
• gezielt oder ungezielt

Identifizierung und Warnung

vor Angriffen auf
• Produkte
• Dienstleistungen
• Unternehmen & Branche
• Lieferketten

Überwachung und Warnung

• vor externen Risiken in der 
kundenbezogenen Infrastruktur

• mit negativen Auswirkungen auf 
Marke und Kunden

Identifizierung
&

Warnung

Zeit
sparen

Verständnis
generieren

Überwachung
&

Warnung
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Beispiel: Ein Anbieter von Bedrohungsdaten entdeckte kürzlich mehrere Versuche von Insider-Bedrohungen gegen einen großen Pharmahersteller, 
der versuchte, Patente im Dark Web zu verkaufen, bevor eine seiner anstehenden Biotech-Übernahmen abgeschlossen wurde. 
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ROI von Threat Intelligence in der 
Security medizinischer Geräte

Verringerung des Risikos von Datenschutzverletzungen
a. die Bedrohung zu verhindern, indem der Angriff Pre-Exploit bereits in der Planungsphase erkannt wird oder 

bevor die gestohlenen Daten verbreitet werden können

b. Engagement für die Security signalisieren, so dass die kompromittierten Daten entdeckt und die Bedrohung 
so schnell wie möglich beseitigt wird

Verkürzung der Mean-Time-To-Remediate (MTTR)
Vor zwei Jahren wurden Tausende von Konten der Tesco Bank kompromittiert, was zu Kundenverlusten von 
mehr als 2,5 Millionen Pfund und Geldstrafen von über 33,5 Millionen Pfund führte. Durch die aktive 
Überwachung von Dark-Web Foren hätte die Bank gesehen, dass Cyberkriminelle zwei Monate vor dem 
gezielten Angriff mit der Sicherheitslücke prahlten.
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Many thanks
Jeff Moore| Chief Product Security Officer
Mail: jeff.moore@draeger.com
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