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Er ist derzeit CPSO in der Medizintechnik der Dragerwerk AG & Co.
KGaA und ein anerkannter Experte im Bereich Cybersicherheit mit
mehr als 20 Jahren Erfahrung in Management und Technik.

Verantwortlich fiir die Entwicklung von Strategien zur
Risikominderung und Compliance durch die Verbesserung von IT-
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technischen Kompetenzen.

Jeff war zuletzt Global Head of Cybersecurity bei einem globalen
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seine Sicherheitskarriere bei der Europdischen Raumfahrtbehérde
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CISO vs. CPSO

Chief Product Security Officer (CPSO)

Chief Information Security Officer (CISO)

Verantwortlichkeiten

Globale Verantwortung fur die IT-Security der Organisation.

Field of View

Der CISO muss folgendes berlcksichtigen:

Gesamte Organisation
Umfeld der Organisation (z. B. Netzwerk)
Von der Organisation verwendete Technologien

Zusammenarbeit mit Behérden (wo moglich bzw. notwendig)
als Beauftragter der Organisation

Von der Organisation gespeicherte/verwendete Informationen
Uberwachung auf gezielte, bosartige Aktivitaten
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Verantwortlichkeiten

Die Security aller Produkte, die das Unternehmen herstellt, wahrend
der gesamten Lebensdauer des Produkts.

Field of View

Der CPSO muss folgendes berlicksichtigen:

Gesamtes Produktportfolio
Kundenumfeld: welche Produkte werden eingesetzt/verwendet

Technologien des Produktportfolios, und mégliche
Auswirkungen des Portfolios der Wettbewerber.

Zusammenarbeit mit Behérden (wo moglich bzw. notwendig)
als Beauftragter der Organisation

Von den Produkten gespeicherte/verwendete Informationen

Uberwachung auf gefélschte oder boswillige, gezielte Aktivitaten



PANDEMIC

INFECTION RATE

Virus infection rate (Ry) (source: WHO)

The average number of people that one person

with a virus infects:
Flu: 1.3, SARS: 2-4, Corona: 2.5,

Ebola: 1.6-2, Zika: 2-6.6, Measles: 11-18

INFECTION PREVENTION

Best treatment: Vaccination

Dealing with Infection Best Practices:
1) Quarantine, Shelter-in-Place

2) lIsolation

3) Contact Tracing

SAFETY BEST PRACTICES

Common treatment (until vaccination):

1) Mask
2] Hygiene
3) Social Distancing

Footnote: Please insert appropriate company

PANDEMIC

INFECTION RATE

Malware infection rate (Ry) The average number
of hosts that one host with a malware infects:
Cyber attack: >27 (source: WEF, NSTU])
Slammer: Doubled in size every 8.5 seconds
Code Red: 2,000 new hosts per minute

INFECTION PREVENTION

Best treatment: Real Time Prevention
Best Practices: Continuous process of-
1) Quarantine: Sandboxing, Micro-Segmentation
2) Isolation: Zero Trust, Segregation
3) Tracing: Threat Intelligence, Al, SOC,
Posture Management

SAFETY BEST PRACTICES

1) Awareness: Think before you click...

2) Cyber Hygiene: Patches, Compliance...

3) Asset Distancing: Network Segmentation,
Multi-Factor Authentication. .

SOURCE: CHECK POINT SOFTWARE 2020



WORLD ECONOMIC FORUM
Top 10 Risiken uber die nachsten 10 Jahre

Verlust der Biodiversitat

Scheitern der KlimaschutzmaBnahmen

Vom Menschen verursachte Klimakatastrophen

Extreme Wetterlagen

Cyber-Attacken
Naturkatastrophen
Infektionskrankheiten
Nahrungsmittelkrisen

Wasser-Krisen

@ Okonomisch @ Umwelt < Geopolitisch @ Geselischaftiich ‘Technologisch
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Some sad information

Der Fortinet FortiGuard Labs 1H 2021 Global Threat Landscape Report konzentriert sich auf die Ransomware-Landschaft:

Durchschnittliche Anzahl wéchentlich entdeckter Ransomware-Angriffe im Juni 2021:
- Mehr als 149.000
—> Zwolf Monaten zuvor: 14.000 - Anstieg 966% (WOW)

Betroffen von der ein oder anderen Form eines Ransomware-Angriffs:
—> Mehr als ein Drittel der Unternehmen der Automobil-, MSSP-, Regierungs- und Telekommunikationsbranche
—> Ein Viertel aller anderen Branchen

‘ Vom Forbes Magazine berichteter Anstieg der Angriffe auf das Gesundheitswesen:
2> 42%

. Meine personlich Zahlung von Ransomware-Angriffen auf bzw. Security-Incidents in
Krankenhausern in den letzten 12 Monaten:
—> 486 Krankenhauser
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Visualisierung lhrer Bedrohungslandschaft

Domains

WAFs
Services
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Left-click: rotate, Mouse-wheelmiddleclick: zoom, Right-click: pan
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Verwertbare Informationen

CVE-2018-1283

{

"impact”: {
“baseMetricv2”: {
“severity": "LOW",

“exploitabilityScore™: "6.8",
“obtainAllprivilege": false,
“userInteractionRequired”: false,
“obtainOtherPrivilege”: false,
"cwssv2": {

“accessComplexity": "MEDIUM",
“confidentialityImpact”: "NONE",
“availabilityImpact”: “NONE",
“integrityImpact": "PARTIAL",
“baseScore”:

“"vectorString”: "AV:N/AC:M/Au:S/C:N/I:P/A:N",
“version": "2.8"
“"accessvector”: "NETHORK",

"SINGLE"

“authentication”

18
“impactScore™: "2.9",
“acInsufInfo”: false,
“obtainUserPrivilege": false

“baseMetricV3”: {
"cussV3”: {

“"baseSeverity”: "MEDIUM",
“confidentialityImpact™: "NONE",
“attackComplexity”: "HIGH",
“"scope”: "UNCHANGED",
“attackvector”™: "NETHORK",
“availabilityImpact™: "NONE",
“integrityImpact™: "HIGH",
“privilegesRequired”: "LOW",
“"baseScore”: s
"vectorstring”: "CVSS:3.@/AV:N/ACIH/PR:L/ULIN/S:U/CIN/TH/AIN",
"version": "3.@",

“"userInteraction”: "NONE"
b

"impactScore”: "3.6",
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Compliance

OWASP Top Ten 2017

OWASP Top Ten 2017
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3315
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Search:

Description

Missing Content Security Policy

Missing Content Security Policy

TLSv1.1 Enabled

Missing HTTP Strict Transport Security
Missing Content Security Policy
Missing Content Security Policy

TLSw1.1 Enabled

Missing HTTP Strict Transport Security
Missing Content Security Policy
Missing HTTP Strict Transport Security
Missing Content Security Policy
Missing Content Security Policy
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Missing Content Security Policy

Missing Content Security Policy




Die Mause werden immer schlauer...

Kriminelle Organisationen
wachsen exponentiell und..

— verfugen Uber bessere Tools zur
Zusammenarbeit

— entwickeln neue Geschéaftsmodelle

— fuhren gezielte Angriffe auf unsere
Lieferketten und kritische
Infrastruktur durch

— jlngstes Beispiel: Colonial Gas

Die Zahl der kriminellen
Organisationen und Websites
wachst, und damit der...

— Verkauf von IP,
Schwachstellen und Tools zur
Zerstérung und Ausnutzung
von Schwachstellen

— im open, deep und dark Web
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Unternehmen sind sich des Wertes
und der Risiken bewusst ...

— in Bezug auf Marke, Vermégenswerte,
Fuhrungskrafte, Mitarbeiter und
Kunden, aber...

— es fehlt an Einblick in Urspringe
dieser Bedrohungen, und...

— Ressourcen und kontextbezogene
Informationen, um...

— zu erkennen, welche Bedrohungen
auf die Netzwerke, Produkte, die
Lieferketten und die Mitarbeiter ihres
Unternehmens abzielen.

Conclusion

* Threat Intelligence spielt eine
wichtige Rolle bei der Security.

* sowohl fir diejenigen, die das
Unternehmen schitzen, als
auch fir diejenigen, die die
Produkte sichern.

Was ist Threat Intelligence? 12



Auswirkungen auf die Produkt-Security

The "Real” Worla

Beliebtes Ziel: "Internet der Dinge"-Gerate (loT)

e kriminelle Malware-Aktivitaten, insbesondere fur
Botnetze

* die Kriminelle fur DDoS- oder Brute-Force-
Angriffe oder andere bosartige Zwecke nutzen.

Diese Gerate erhalten haufig

* nicht den gleichen Security-Support wie
Desktops, Laptops oder Mobiltelefone

* was sie fur kriminelle Botnetz-Betreiber zu einem
leichteren und damit begehrteren Ziel macht.
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5
The "Regulated” World

Medizintechnikbranche
e vernetzt ihre Geraten zunehmend

* nutzen die Vorteile kinstlicher Intelligenz (KI) und
anderer verfugbarer Technologien.

Regulierungsbehérden

* muissen die Interoperabilitat noch in vollem
Umfang erkennen

GxP-Praktiken

* beginnen, das Konzept der dynamisch vernetzten

Medizinprodukte zu berticksichtigen. 13



Threat Intelligence: 3-Minuten-Fibel

Daten und Informationen

° 33 mmel n, analys|eren u nd bewe rten Direction Obijectives and Key Questions B s

um die Bedrohungen zu verstehen, die auf das Unternehmen
zielen: gestern, heute und morgen.

Internal Sources Technical Sources Human Sources
Network Traffic, Logs, Scans Vulnerability Databases, Threat Feeds Dark Web, Social Media, Forums

c.,..emm\. I /

Diese Informationen dienen der )
Processing

Threat Intelligence

° Vorbereitung auf Analysis Threat ImeHigenceH Pk
nalysts

. . . and Security Tools
Dissemination v

* Pravention fur
e . Feedback
* Identifizierung von Bedrohungen f—\'r)*J(—) Hk—%/_\

Vulnerability Risk Fraud Security
Management Analysis Management Leadership

I |

die wertvolle Ressourcen als Ziel haben, z. B: ey )

Response M Operations

Brand Services Products Supply Chain

Assets Customers Executives Employees
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Bedrohungsdaten fur
die Produkt-Security
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SecOps
efficiency gains

Risk reduction

Minimized
impact exposure

Optimized
security stack

Business
outage savings

Domain-specific
benefits

All-in-one ETI
solution advantages

Primary benefit

Improved speed,
scope, & productivity
of SecOps & analysts

Lower probability of
successful cyber
events

Reduction in the
consequences &
costs of successful
cyber events

Improved security
technology & data
from Tl integrations.

Improved user
productivity from
fewer cyber-related
outages.

Additional ROI from
specific use-cases

Advantages of a
unified external
threat intelligence
product suite

Operational KPIs

™
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1#
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G
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1%
TH#
1%
1#

1%

T%

T%

Events investigated
Relevant events reviewed

Mean-time-to-detect (MTTD)

Triggered security incidents
Audit findings and reviews

Account resets or escalations

MTTR Internal (proxies,
gateways, firewalls, etc.)

MTTR External (takedowns,
data recovery)

Account resets (size & scope)

|0Cs proactively blocked by
NGFW, mail gateway, or EDR

Enriched SIEM data & analytics

Cyber-related events causing
business disruption

Scope duration of business
disruption from remaining events

Time to detect insider threats

Relevant & Tl-priaritized CVEs

Threat data quality from data
processing and enrichment

Seamless investigations, threat
hunting, and pivoting

Business KPls

T#
Ti#

l#
1%
1%

1%
Ik
1%

T#

1%

TH#

%

%

1%

T#

1%

1%

Current FTE hrs recovered
New/future FTE hrs averted

Cyber-related loss events
Fines & penalties (number & size)

Incident response costs

Losses due to cyber events
Fines & penalties

Incident response costs

FTE hrs recoverad

Costs saved from other
technology investments

FTE hrs recovered due to fewer
and shorter events

Productivity gains from other
affected business units

Protected asset value-at-risk
(VaR)

Vulnerability management
efficiency gains

FTE productivity gains, improved
dashboard fatigue

Bundle savings, two Tl tools in
one solution suite

Shortened payback period



Die Rolle von Threat Intelligence In der

Produkt-Security
T

Identifizierung und Warnung

vor Angriffen auf |dentifizierung
e Produkte &
 Dienstleistungen Warnung
* Unternehmen & Branche
* Lieferketten

Threat Intelligence Daten

helfen
Uberwachung und Warnung

Uberwachung
&
Warnung

* vor externen Risiken in der
kundenbezogenen Infrastruktur

* mit negativen Auswirkungen auf
Marke und Kunden

\_’/

Einsparung von Zeit

indem Sie

* wichtigen Kontext bereitstellen

e die Erfassung sowie die Analyse
der Anforderung an Produkt-
Security Intelligence automatisieren

Generierung von Verstandnis fir

e die Bedrohungslandschaft

* Schwachstellen, die von Angreifern
ausgenutzt werden

* gezielt oder ungezielt

Beispiel: Ein Anbieter von Bedrohungsdaten entdeckte kirzlich mehrere Versuche von Insider-Bedrohungen gegen einen groBen Pharmahersteller,
der versuchte, Patente im Dark Web zu verkaufen, bevor eine seiner anstehenden Biotech-Ubernahmen abgeschlossen wurde.
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ROI von Threat Intelligence in der
Security medizinischer Gerate

Verringerung des Risikos von Datenschutzverletzungen

a. die Bedrohung zu verhindern, indem der Angriff Pre-Exploit bereits in der Planungsphase erkannt wird oder
bevor die gestohlenen Daten verbreitet werden konnen

b. Engagement fur die Security signalisieren, so dass die kompromittierten Daten entdeckt und die Bedrohung
so schnell wie moglich beseitigt wird

Verkiirzung der Mean-Time-To-Remediate (MTTR)

Vor zwei Jahren wurden Tausende von Konten der Tesco Bank kompromittiert, was zu Kundenverlusten von
mehr als 2,6 Millionen Pfund und Geldstrafen von tUber 33,5 Millionen Pfund fuhrte. Durch die aktive
Uberwachung von Dark-Web Foren hitte die Bank gesehen, dass Cyberkriminelle zwei Monate vor dem
gezielten Angriff mit der Sicherheitslicke prahlten.
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POLLEN DEATH STAR

ANY QUESTIONS?




Many thanks

Jeff Moore| Chief Product Security Officer

Mail: jeff. moore@draeger.com
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