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UBER UNS

Purer Cybersecurity Player

Wir bieten einfache, effiziente und
pragmatische Dienstleistungen, um die
Cybersicherheit unserer Kunden zu
verbessern.

Schweiz: Hauptsitz und zentrale Drehscheibe fir
den Betrieb, einschlie8lich Rechenzentren

Luxemburg: Handelsvertretung fur BENELUX-
Kunden, Drehscheibe fiir Offensive Sicherheit

52 Mitarbeitende — inkl. 47 Sicherheitsingenieure
ISO 27001 Zertifizierung (kein Ausschluss)

swssposta | Viehrheitsaktionadrin seit 2022
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UNSERE WERTE

Unabhangig

Hacknowledge ist ein
unabhangiger Anbieter von
Sicherheitsiiberwachungs-

|6sungen fir Unternehmen.

Wir verkaufen keine
Produkte oder
Dienstleistungen weiter.
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Fair

Wir sind davon Uberzeugt,
dass
Sicherheitstiberwachung
einfach und kostengtinstig
sein kann.

Wir nutzen lhre
vorhandenen
Sicherheitslosungen und -
gerate.

Effektiv

Wir helfen lhrem
Unternehmen, IT-
Sicherheitsbedrohungen zu
erkennen und die Zeit
zwischen

Sicherheitsverletzung und
Entdeckung zu verkiirzen.

Agil

Hacknowledge entwickelt,
betreibt und verwaltet
seine eigene Software- und
Hardwarelosung.
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UNSERE SERVICES

Cyber Uberwachung Offensive Sicherheit

«  Security Operation Center Penetration Testing
(SOQ) * Red/Purple Team

* Phishing

* Cyber Incident Simulation

* Adversary Simulation

5 Product and service catalogue

Digitale Forensik

Incident Preparation
Threat Hunting
Incident Response
Digitale Forensik

Security Akademie

* Mitarbeiter Awareness

* Security Certification
Trainings

* Massgeschneiderte
Trainings
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KUNDENPORTFOLIO

m Transport/Energy
m Other

m Transport/Energy
m Other

% Kundenanzahl % Hosts unter Uberwachung
|

m Service ® Health
= Gov u Gov
= Finance ® Finance

Health Industry
® Industry H Service
= |O/NGO ' = |0/NGO
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Besonderheiten im Gesundheitssektor
- unsere Erfahrungen

A - Herausforderungen im Gesundheitssektor
B - Dedizierte Detektionsszenarien
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A - Herausforderungen im Gesundheitssektor
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MITRE FRAMEWORK
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N.B: fake coverage, Hacknowledge coverage is confidential
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Die meisten Kunden
sind ahnlich
(vergleichbare use
cases sind
implementiert)

Inkl.
Gesundheitssektor
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Komplexe Faktoren im Gesundheitssektor

Viel Legacy Offene Umgebung
System manchmal unmaoglich zu patchen b Universitatspitaler, BYOD, ...

Viele Standorte

o Viele proprietdre Gerate

our Scanners, ... Datencenter, Gebaude, ...

Grosses Datenvolumen Gleichgewicht zwichen der Vertraulichkeit

und Verfligbarkeit schwer zu finden
Forschung, ...

z.B.: Computer mit Patientendaten im
Operationssaal
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CIA Triad

Availability
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Sektor Prioritat

Finanzen C>A>1|

Industrie A>C>|

Behorden [|>C>A

Gesundheit C=A=1

Kommentar

Kundendaten als Hauptfokus

Produzierende Maschinen
Mitbewohnerndaten

C: Vertraulichkeit der Patientendaten
A: Verfugbarkeit der Medizinalgerate
I: Datenintegritat der Analysen
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Cyberrisiken im Gesundheitssektor aus
unserer Erfahrung

Insider threats

Ransomware

Medical devices - OT

Legacy Software
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Computer ohen Zugriffskontrolle
z.B.: Notfall / Intensivstation, ...

Sehr gedffnete Infra / Netzwerk
z.B.: Forschung in Universitatsspitaler, BYOD,...

Grosse Scanner gemanaged beim Hesteller. Verbindung mit dem IT

Netzwerk (nicht wie beispielsweise im Energie Sektor)

Gesundheitssektor inverstiert mehr in die “Pflege” als in die IT
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Risk 1 - Insider threats

Confidentialy Integrity Availability

Monitor file access
Priviledge escalation
Honeyfiles
Honeypot

Canaries
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Risk 2 - Ransomware

Confidentialy Integrity Availability

Early detection of initial exploit

Honeypot

Honeyfiles

Access to a large volume of file short period of time
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Risk 3 - Medical devices / OT equipement

Confidentialy Integrity Availability

illegitimate NW access
Access from unhautorised network

Honeypot

Standard IDS on dedicated sensors

OT monitoring (passive)
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Risk 4 - Software legacy

Confidentialy Integrity

Strict AD monitoring
Access from unhautorised networks
Segregation of networks

Standard IDS on dedicated sensors

Availability
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KONKLUSION EMPFEHLUNGEN

* Durchsetzung von passiver
Uberwachung und perimetrischer
Analyse

» Use Case basierend auf der Log
Collection

» Vermeiden von Verfugbarkeitsrisiken
der Umgebung
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Thank youl!

Questions?
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@ Hacknowledge

Hacknowledge SA
Rue de Lausanne 35A
1110 Morges
Switzerland

+41 21 519 05 01

Hacknowledge Lux SA
9 Rue du Laboratoire
1911 Luxembourg
Luxembourg

+352 20 30 15 86

hacknowledge.com




