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Das Gesundheitswesen weltweit im Fadenkreuz

Figure 4: Targeted sectors per number of incidents (April 2020-July 2021)
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Source: ENISA (European Union Agency for Cyber
Security) Threat Landscape 2021
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Bedeutende Cyberangriffe auf das Gesundheitswesen in Europa, 2. Jahreshalfte 2021
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Was macht das Gesundheltsvyesen eigentlich so

attraktiv fur Cyber Angriffe

Finanzielle Motive

Medizinische Institute verfligen

in der Regel Uber wertvolle
Informationen. Der aktuelle
Preis fur «Medical Records» /
Ist aktuell hoher als derjenige

fur gestohlene Kreditkarten
Informationen §
{.
| Einfaches Ziel

Der Schutz von medizinischen
Einrichtungen ist anspruchsvoll.
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Vorbereitung von Angriffen

Einrichtungen in der Entwicklung

oder Forschung sind klassische
Ziele fur Spionage und Cyber
Warfare Operationen

In diesem Sektor
unterdurchschnittlich
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1°500°000°000°00)C $

Betragtider weltweite Umsatz in Cyber Crime 2022.

Der weftweite Drogenhandel wird auf Rund 1 Billig
noceh 3+

USD
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*) Sources: Interpol Cybercrime: Covid19 Impact, 2020 | WEF Global Risk Report 2020
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mr 1 system -
! @ji_.y‘!nter ko-nstan r Bedrohung
.. kann Eindringlinge erkennen und bekampfen “ -

. kann aus friheren Infektionen lernen
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Resilience

Das Immunsystem lernt
von Geburt an

Gesundheit
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Infektion Erkennung Immunreaktion Immunisierung

persistent security in a changing wor © ISPIN AG | 07.06.2022 | 6



Service Availability

Resilience

Level 1:
Administrative
and technical
protection
against cyber
threats

Risk Re5|l|ence®

of Crisis Management

Cyber Security Cyber Risk Resilience®

Resilience

Level 2:

Ability to detect
anomalies and
potential harmful
events

Resilience
Level 3:

Ability to efficiently
react to identified

cyber incidents

Resilience

Level 4:

Ability to learn
from cyber
incidents and
improve cyber
resilience
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; Time

Protect

Detect
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/Cyber Risk Resilience®

The Art of Crisis Management

Detect & Response ist
~eine Fahigkeit die
eine Organisation
“erlernen” kann.

Service Availability

Protect Detect Improve
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Modelle helfen beim Aufbau dieser Fahigkeit S b
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Vorbereiten Erkennen

© ISPIN AG | 07.06.2022 | 9




ISPIN Cyber Defense Center

Menschen - Prozesse - Technologie

oo
. —E

aglic arlmalysieren
unsere Experten mehr als
300 verdachtige Vorgange
und Cyberangriffe.

Willkommen im
ISPIN Cyber Defense Center—
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Weitere Informationen

~<ag
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klicken

{J, Fiir mehr Informationen

7x24 Help

Professional Support in Case of Emergency
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7x24h Incident Hotline
0848 800 017 | cyberdefensefispin.ch

@ Ask the Expert

q.' Remote or On-Site
IR Tool-Set P m— A

p Malware Analysis
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