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Medizintechnik in der

Cloud!
Datenschutz geht nur

gemeinsam
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Wie gut kennen Sie |hre
Medizintechnikprodukte?

Was darf man machen?

Dienstleisterperspektive
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Wie gut kennen Sie |hre
Fragen an das Auditorium
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Wie gut kennen Sie
lhre Medizintechnik?

O 'I Wer von lhnen hat noch keine Lésungen,
bei denen Daten in der Cloud liegen?

02 Haben Sie Transparenz, welche lhrer
Dienstleister Clouds nutzen?

03 Wissen Sie, welche Daten Ubertragen
werden?

O 4 Wissen Sie, ob personenbezogene
Daten dabei sind?

Fragen an das
Auditorium

O 5 Wissen Sie, ob das so OK ist?
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Was darf man machen?
Kurzer Uberblick der Gesetze
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Revidiertes Schweizer
Datenschutzgesetz

Am 1. September 2023 tritt das neue rDSG in Kraft

Das Datenschutzgesetz tritt ohne Umsetzungsfrist in Kraft.
Ein paar Eckpunkte:
* Annaherung an die DS-GVO

» Datenverarbeitung im Ausgangspunkt erlaubt, aber durch
konkrete Verfahrensvorschriften erheblich eingeschrankt

« Weitreichende Informationspflichten gegeniber der
Datensubjekte.

* Verzeichnis samtlicher Datenbearbeitungen!




Ein paar Vorschriften
in denen das rDSG anders wird

Vorschrift DS-GVO DSG rDSG
gglgﬁ;ifgﬁgfggrgsetﬁg gleaieorl]gl?spéteren Nutzung Der Verantwortliche muss die Datenbearbeitung ab der
Privacy by Design Datensubjekte mUssen vor Risiken fur ihre Rechte und - Planung O ges’Falten, da§s die Datensghutzyorschnften und
Freiheiten geschiitzt werden, ohne dass diese selbst insbesondere die Bearbeitungsgrundsatze eingehalten
aktiv werden miissen. werden (Privacy by Design).
Samtliche Datenflisse und deren Verarbeitungszweck Jetzt ist auch in der Schweiz ein Verzeichnis samtlicher
FUhren eines Verzeichnisses missen dokumentiert werden. Dies soll fir einen E:ltl‘:Z?:E*Drstee'tn“{:ge&’;f;xg‘iﬂnntgegeben erden. die
i 3ti i l i Uberblick Uber die Dat beit - !
der BearbeltungStatlgkelten gogggémen erotick uber die Latenverarbertung Angabe des Staates sowie die Garantien, durch die ein
geeigneter Datenschutz gewahrleistet wird.
Der Verantwortliche hat sich dabei zu vergewissern, dass der
. Auftragsbearbeiter in der Lage ist, die Datensicherheit zu
. = . Kontrolle des Auftragnehmers verpflichtend. . . !
Auftragsverarbelterverhaltnls Unterauftragnehmer unterliegen denselben Pflichten. - ggwghrlelsten. .
Die Ubertragung an einen Unterauftragnehmer bedarf der
vorgangigen Genehmigung des Verantwortlichen.
Informationspflichten umfassend einfach ~ Srwertert

(inkl. Auslandsbekanntgabe)
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Regelung
des rDSG

Strafzahlung
bei Verstossen

Verstosst eine Person vorsatzlich gegen die
Regelungen des rDSG, droht dieser die
Pflicht zur Zahlung einer Busse.

Die Hohe dieser Geldstrafe ist bis zu
250.000 CHF.

* Die Strafe ist nicht an das verantwortliche
Unternehmen gekniUpft, sondern
ausdriUcklich an die verantwortliche
natirliche Person.

» Die Verjahrungsfrist betragt 5 Jahre.
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Dienstleisterperspektive
~Jeder Kunde braucht etwas anderes*
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Spezielle Anforderungen und
Erwartungshaltungen an IT Dienste

Web-Zeitalter: Anwender sind ,,kostenlose* Dienste von hoher
Qualitat gewohnt. Aber was, wenn der Dienstleister kein Geld mit
der Vermarktung personenbezogenen Daten verdienen kann?

Unterschiedliche Rechtsraume haben unterschiedliche

Anforderungen. Immer 6fter wird eine lokale Verarbeitung der
Daten verlangt.

Aber wer tragt die Kosten dezentraler oderisogar lokaler
Speicherung und Verarbeitung?
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Darf man Clouds nutzen?
Wenn ja, welche?

Grosse US Clouds  Lokale Alternativen Losungsansatze

Schwere Entscheidung. Verschiedene Versuche Die grossen US Clouds (MS, AWS

« In Sachen Preis, Performance, Alternativen zu den US Cloud und Google) haben reagiert.
Leistungsumfang und Anbietern zu bieten. » Flexible Nutzung bezuglich der
Sicherheitunschlagbar. Herausforderungen bleiben Geolokation moglich.

* US Rechtsprechung nicht mit » Durchgehend deutlich teurer. * Umfassende Vertragswerke,

europaischen Datenschutz- « Funktionalitat und Flexibilitat die auch Kompatibilitat z.B. zur
Anspruchen vereinbar. nicht dieselbe. DS-GVO berucksichtigen (SCC

« Geographisch letztendlich mit TIA).
unflexibler. Zertifizierung nach

Sicherheitsstandards.
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Herausforderungen, die bleiben

Die Treiber der
Digitalisierung sind in
der Regel andere als

die Treiber des
Datenschutzes.
E2E
Das Schaffen von Verschlisselung
Transparenz ist von Daten in der
aufwendig. Cloud schafft
Auch wenn die Daten an eine ganze Reihe
sich bestimmten neuer Probleme.
Geolokationen
zugeordnet werden
konnen, Metadaten

bleiben global.
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Empfehlungen fur

Kunden von Medizintechnik

Ol

Seien Sie sich im Klaren

daruber, was lhre
Anforderungen sind.
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Lassen Sie sich den
Datenfluss |hrer Daten
bei datenbasierten
Dienstleistungen offen
legen.

02

Vermitteln Sie lhre
Anforderungen deutlich
an den Dienstleister.
Konkret.

04

Uberpriifen Sie lhre
Dienstleister.

Oder lassen Sie sie
Uberprifen.
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Fragen
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Zeit four
Fragen
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Vielen

Dr. Sebastian Schubart | Data Protection & IT Expert
Dragerwerk AG & Co. KGaA

Moislinger Allee 53-55

23558 Lubeck, Deutschland

Mail sebastian.schubart@draeger.com
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