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Insider Threat im Spital:
Wie Sie interne Bedrohungen und Cyber

Risiken effizient managen konnen

Johannes Schaetz, Director & Sanda Haas Wurmli, Manager — Advisory Services




Agenda

" Insider Threats und Bedrohungslage
" Frameworks und Massnahmen
" Erfahrungen und Erfolgsmodelle
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Warum gerade der Gesundheitssektor?

HEALTHCARE i) TIMES

MORE . ensiveses
INFORMATION IS VALUABLE BB eNSIVE

& ON THE BLACK MARKET
THAN SOCIAL SECURITY m
& CREDIT CARD INFORMATION.

Healthcare Cyberattacks Cost $1.4
|V|I||I0n on Averae in Recove

v
NOT EASILY CHANGED BASIS FOR INSURANCE/ TARG ET FOR
CREDIT FRAUD OVERSEAS INTELLIGENCE
o

S

v v v

HIGH QUALITY AND | OBTAINING ILLICIT | BLACKMAIL
DEEPLY PERSONAL PRESCRIPTION DRUGS POSSIBILITIES
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Definition eines Insiders

Eine Person, der die Organisation vertraut, einschliesslich der Mitarbeiter, denen die Organisation
vertrauliche Informationen und Zugang gewahrt hat

Eine Person, der ein Ausweis oder ein Zugangsgerat ausgestellt wurde, welches sie als Person
mit regelmassigem oder standigem Zugriff identifiziert (z.B. ein Mitarbeiter oder Mitglied einer
Organisation, Auftragnehmer, Verkaufer, Hausmeister, Mechaniker)

iy ©

Eine Person, der man einen Computer mit Netzwerkzugriff zur Verfigung gestellt hat

Eine Person, die Produkte und Dienstleistungen der Organisation entwickelt, einschliesslich
denjenigen, die Geheimnisse der Produkte und deren Mehrwerte kennen

Eine Person, die sich mit den Grundlagen der Organisation auskennt, einschliesslich
Preisgestaltung, Kosten sowie Starken und Schwachen

% Eine Person, der Geschéftsstrategie und Organisationsziele bekannt sind und die mit
: Zukunftsplanen und Massnahmen der Organisation und der Sorge seiner Leute betraut ist

X

@ Im Rahmen staatlicher Aufgaben eine Person mit Zugriff auf geschitzte Informationen, die im
Falle einer Kompromittierung der nationalen und 6ffentlichen Sicherheit schaden kdnnte
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Bedrohung durch Insider — eine kurze Ubersicht

Datenbank-Administrator
verkauft Daten auf dem
Darkweb.

Ein Sicherheitsmitarbeiter
verschafft sich Zugang
und installiert Malware auf
PCs.

Eine ehemalige
Mitarbeiterin hat

weiterhin Systemzugriff
und bleibt unbemerkt.

ca. 15%
der Insider

-
avh

 bdswillig
« absichtlich

ca. 85%

der Insider
Praktikant installiert
unbewilligte Software

I A
)
dils
e unwissentlich
e unabsichtlich

Ein Mitarbeiter lasst
einen ungesicherten
Laptop fur 2 Minuten in
der Cafeteria stehen.

Eine Mitarbeiterin verliert

den Zugangsbadge und
bemerkt es nicht sofort
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Datenleck beim Liverpool Hospital Trust

» Der Liverpool Hospital Trust betreibt die Spitaler Aintree, Royal Liverpool University Hospital, Broadgreen

und Liverpool University Dental Hospital

- Dezember 2022: grosse Datenleck auf Grund von Nachlassigkeit

* Was ist passiert:

« Personliche Daten von 14.000 Angestellten wurden aus Versehen an eine unautorisierte Partei via Email geschickt

« Details enthielten Name, Adresse, Salar, Geschlecht, Ethnizitat, Versicherungsangaben
- Die Informationen waren in einer Exceltabelle enthalten die and hunderte Trust Manager verschickt wurden
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Metacurity @metacurity@infosec.exchange @Metacurity - Mar 10
Information on thousands of staff members was accidentally emailed to
hundreds of people as part of a file-sharing exercise.

Liverpool hospital trust data breach investigated

bbc.com

Liverpool hospital trust data breach investigated
A file with names, addresses, NI numbers and
salaries of staff was emailed to hundreds of ...
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Datenleck beim Liverpool Hospital Trust I

 Liverpool Hospital Trust hat die Datenpanne erst im Februar bekannt gegeben

- Spater hat sich heraus gestellt, dass das Email insgesamt an 24 externe Empfanger ging

« Der Trust musste sich einem kompletten Email Recovery- und Léschungsprozess unterziehen
 Bis heute kann nicht eindeutig ausgeschlossen welche Personen Einsicht in die Exceltabelle hatte
* Die Trust Angestellten wurden informiert und eine Entschuldigung ausgesprochen

« Das Datenleck wurde der britischen Regulierungsbehotrde ICO gemeldet

« Klagen mit Anspruch auf Entschadigungszahlungen sind in Vorbereitung

Al S SISIC UL | [VERPOOL UNIVERSITY

affected by data
New details uncovered about Liverpool hospitals data EETTZ¥ ey e c|ayim :-Igg SP-IrTs kTFAOg ||:E AA[.;II |I.|0N

breach compensation COMPENSATION CLAIM

Are you one of the 14,000 staff members that had their personal

Sign-up to a data breach claim today - use our quick and easy information leaked via an email that was mistakenly sent out to
unauthorised personnel? If so, you're entitled to make a Liverpool

form to begin your claim for thousands of pounds in University Hospital Foundation Trust data breach compensation
compensation.

A Freedom of Information request has shown it is unknown who saw the data shared incorrectly

=™ 8y David Humphreys Local Democracy Reporter
15:39, 31 MAR 2023 UPDATED 11:24, 3 APR 2023
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Kosten von Insider Threats

9 16.7
Total annualized insider cyber '
mmdenE cost per number of T _ Potenzielle Kosten, die in
employees = . C .
£ einer Organisation je
i -
77 = nach Art des Insider-
8 Vorfalls entstehen
kdnnen.
Less than 500 to 1,001 to 5,001 to 10,001 to 25,001 to More than
500 1,000 5,000 10,000 25,000 75,000 75,000
# of employees
* Insider Threats sind ein glaubwirdiges Risiko und stellen potenziell
unerschwingliche Kosten flr jedes Unternehmen unabhangig inrer Grosse
dar
 Die finanziellen Auswirkungen flr Organisationen sind verheerend,
insbesondere flr Unternehmen mit weniger als 500 Mitarbeitern
KUDELSKI
SECURITY . ©2023 KUDELSKI GROUP / All rights reserved. '-L

L& Y



Verbreitung von Insider Threat Vorfallen

Workforce-related : e
insider disruptions: \ /

59% 3 per Week Global insider data

breaches®

156 per year 1.47%

breaches

of surveyed healthcare were reported by
organizations reported an surveyed IT industry 31%
insider incident in 20183 organizations in 2019* cost

* Insider-Threats nehmen stetig zu, insbesondere Technologiediebstahle

« Mogliche Verluste: Schaden an der Infrastruktur, Unterbrechung der
Produktivitat, Diebstahl geistigen Eigentums, Verlust sensibler Daten und
Reputationsschaden

+ Jeder dieser Faktoren kann zum Verlust von Wettbewerbsvorteilen fiihren
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Boswillige Insider — das kleinere Problem

Average cost and frequency of data breaches by initial attack vector

Typische Auswirkungen von Insider

Th reat Fal I en Business er;:.iilg;ompromise P;izl';i;g
« Kritischer Datenverlust: 40%
_Vulnerability in .
- Betriebsausfall / -stérungen:  33% R [ i
$4.50
« Reputation / Markenschaden: 26% .
- Kosten flir Behebung von o s b
. . . Social engineering
Sicherheitslicken: 19% e
Physical sec;;itgbcompromise Cloud
« Wettbewerbsverlust: 17% ' ecs T stion
Source: IBM Security — Cost of Data Breach Report 2022 Measured in USD millions
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Fragestellung

weere B edrohun g €N bestehen?
Wie finden die A Ngriffe sar
Welche A USWIrKUuNngen naben die angritre?
cenmen DtANAArdSZENATIEN asgedec wercers

Welche I\/I assni ah M €N sind zu treffen?
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Return on Investment fur Mitigationsprogramme

Die Kosten flr die Bewaltigung eines Insider-Vorfalls und die anschliessende Wiederherstellung sind
erheblich hoher als die Kosten flr die Einrichtung und Aufrechterhaltung eines Insider Threat-
Programmes

Unternehmen, die ein Programm zur Abwehr von Insider Threats erstellen oder verbessern,
erzielen ein Return of Investment, sowohl immateriell als auch materiell. Der ROI wird in folgenden
Bereichen angezeigt:

v

NEASEASEAEANEAN

Verstarkung der bestehenden Sicherheitsmassnahmen

Erh6hte Anzahl sicherheitsbewusster Mitarbeiter oder Mitglieder

Verbesserte Kultur des Teilens der Sicherheitsverantwortung und des Vermoégensschutzes
Frihzeitige Erkennung von Bedrohungen

Klrzere Zeit fur die Erkennung von Bedrohungen

Schutz des organisatorischen Rufes

Erh6hte Kundenakzeptanz
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Was nun?

Governance:

Prozesse
» Background Checks
+ Passwort Management

» Datenklassifizierung

* Weisungen und Richtlinien
* Onboarding und Offboarding

+ Uberwachung und Audits

Py
06}

Awareness Training:
» Phishing Simulationen
» Cyber Security Awareness

» Passwort Hygiene

Prozesse

m

Menschen

e

Systeme

IT Security Massnahmen:

Passwort Management
Anti-spam / Anti-Malware Losungen
Zero-trust und MFA

Incident Detection & Response
LOosungen

Backup Management

Data Loss Prevention Losungen
Device Management

User Activity Monitoring

Logging und Auditing

KUDELSKI
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Mitigation von Insider Threats

Das Definieren von Insider Threats ist der Start eines
jeden Mitigationsprogrammes. Dazu gehort das
Bestimmen von Verhaltensmustern und kritische
Assets, Daten und Services.

Threats definieren

Threats monitoren

Threats managen und identifizieren

Kontinuierliches Uberwachen von
Systemen und Benutzerverhalten, um
ungewohnliches Verhalten von Systemen
und Benutzern friihzeitig zu entdecken.

Multidisziplinares, kontinuierliches
Managen von Insider Threats mittels
aktiver und passiver Massnahmen, welche
organisatorische, prozessbasierte und
technische Mittel umfassen.

Threats bewerten Bewertung identifizierter Bedrohungen, um
entsprechende Massnahmen zu ergreifen.
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Etablieren eines Insider Threat Mitigationsprogramms

PLANEN

Sichern des Executive-
Engagements

Bestimmen des Best Fit

Bestimmen der Programm-
Ownership

Einrichten einer
multidisziplinaren
Governance-Gruppe

Festlegen von Leitprinzipien
Richtlinien entwickeln

Auf rechtliche
Verpflichtungen eingehen

Identifizieren der
Kronjuwelen

ORGANISIEREN &
AUSRUSTEN

Integrieren Sie
Informationen, Analyse und
Reaktion

Entwickeln Sie einen
Reaktionsplan fir Vorfalle

Richten Sie Berichtswege ein

Setzen Sie Technologien und
Tools ein, um
besorgniserregendes
Verhalten zu identifizieren

Erstellen Sie eine
Risikorubrik und eine
Methodik zur
Bedrohungsbewertung

Richten Sie ein
multidisziplinares
Bedrohungsmanagement-
team ein

TRAINIEREN &
AUSFUHREN

Internes Vermarkten des
Programms

Fordern einer Kultur der
Berichterstattung

Implementieren eines
formelles Schulungs- und
Sensibilisierungsprogramms

EVALUIEREN &
VERBESSERN

 Durchfiihren von Ubungen
o Pflegen des Programms

e Sorgen fur Aufsicht und
Einhaltung

KUDELSKI
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Effiziente Insider Threat Mitigationsprogramme

Ressourcen und Bedrohungen der Unternehmenslandschaft an

Entwickeln eine Melde- und Praventionskultur, welche eine positive Aussage tber die Investition des
Unternehmens in das Wohlergehen der Mitarbeiter macht, sowie Uber ihre allgemeine Belastbarkeit und
operationelle Wirksamkeit.

Nutzen multidisziplinare Fahigkeiten, die durch Technologien ermdglicht werden sowie dediziertes
Personal je nach Art, Grdsse, Kultur, Natur, Geschaftswert und Risikotoleranz gegentber boswilligen,
fahrlassigen oder unbeabsichtigten Insidern.

@ Massschneidern des Programms und Risikobereitschaft an die Mission, Kultur, kritische
OX

Verwenden eines Frameworks zum Erkennen und Identifizieren, Bewerten und Verwalten, zur
Verhinderung, dem Schutz und der Minderung von Insider Threats.

Etablieren eine schiitzende und unterstiutzende Kultur, sichern den Schutz der btrgerlichen
Freiheiten und wahren die Vertraulichkeit.

=
Unterstitzen von Unternehmen bei der Bereitstellung einer sicheren, nicht bedrohlichen
i Umgebung, wo Personen, die eine Bedrohung darstellen konnten, identifiziert und geholfen wird, bevor
ihre Handlungen Schaden anrichten kénnen.
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Komponenten eines erfolgreichen Mitigationsprogramms

1. Grundséatze und Normen, welche das Programm an die Kultur und das Geschéft einer Organisation anpassen und die
dessen Zweck, Ziele und Zielsetzungen beschreiben
2. Eine nach Prioritaten geordnete Liste kritischer Assets, physisch als auch IP bezogen, die fir den Betrieb oder das
Geschaft einer Organisation unerlasslich sind und deren Kompromittierung, Schaden, oder Verlust sich nachteilig auf ihre
Mission auswirken kann
3. Definitionen der signifikantesten und vorherrschenden Bedrohungen und wie sie sich auf die kritischen Assets des
Unternehmens auswirken kbnnen
4. Mittel zum Erkennen und Identifizieren von Indikatoren flr potenzielle Risiken
5. Ein Incident Response (IR) Plan im Falle eines Insider Threat Vorfalls
6. Ein Gremium von Interessenvertretern fir Programm-Governance und Flhrung
7. Eine Organisationskultur, die ermutigt und die Mittel zum Reporting zur Verfigung stellt; wo das Melden von potenziellen
Bedrohungen, Indikatoren oder Bedenken an einen Verantwortlichen eine verntnftige Erwartung ist und wo Vertraulichkeit
gewahrt wird
8. Ein zentraler Informations-Hub ftr die Sammlung, Integration, Analyse und Speicherung aller Elemente in Bezug auf Insider
Threats
9. Ein Threat Management Team fur Bewertung, Reaktion und Management potenzieller Insider Threats
KUDELSKI
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Erfolgsfaktoren flir das Management von Insider Threat

Organisationskultur, die auf proaktives Handeln und Kooperation auf allen Ebenen
fordert

\

Balance zwischen Schutz der Unternehmenswerte (Assets) einerseits und Schutz von
Daten, Rechten und Freiheiten andererseits

Regelmassige Uberprifung und Anpassung der Rahmenbedingungen, Massnahmen und
Kontrollen

Fokus auf Risikopravention — es ist besser und einfacher alle Angestellten im Boot zu
haben und ihnen zu helfen, als Fehler zu suchen und aufzudecken.

R SO R =

Klare Vorgaben und Richtlinien betreffend erwartetem Verhalten der Mitarbeiter, sowie
ein gesunder Mix zwischen positiven Anreizen und klaren Sanktionierungsmassnahmen.
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Ein wirksames Insider Threat Mitigationsprogramm...

Identifiziert und konzentriert sich auf die kritischen Vermégenswerte, Daten und
Dienste, die das Unternehmen als wertvoll definiert.

| Uberwacht das Verhalten, um vertrauenswiirdige Insider zu erkennen und zu identifizieren,
die das Vertrauen der Organisation missbrauchen.

Bewertet Bedrohungen, um das individuelle Risikoniveau identifizierter Personen zu

v .
bestimmen.

Y Verwaltet das gesamte Spektrum von Insider Threats, einschliesslich der Umsetzung von
Strategien, die sich auf die betroffene Person, potenzielle Opfer und/oder Teile der
Organisation konzentrieren, die fur einen Insider Threats anfallig sind oder von ihm
angegriffen werden.

¥ Bezieht einzelne Insider mit ein, die méglicherweise auf dem Weg zu einer feindseligen,
fahrlassigen oder schadlichen Handlung sind, zur Abschreckung, Erkennung und
Schadensbegrenzung.
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Diskussions- & Fragerunde
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Kudelski Security

Advisory

Security Programs & Assessments
Cloud Security Services
Incident Preparedness

Managed
Security

Cyber Fusion Center
24X7x365
Managed Detection & Response

We help security leaders to be
successful, partnering with them to
develop strategies that minimize
exposure & strengthen security
posture.

We use advanced fusion capabilities
to detect & respond to real threats
faster, and safeguard client data —

wherever it resides.

Technology
Optimization

Technology Assessments
Cybersecurity Architectures & Design
Automation & Orchestration

We help organizations build, deploy
and manage IT security to best match
their business & operation needs.
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Thank youl!

Johannes Schaetz
johannes.schaetz@kudelskisecurity.com
+41 79 698 2987

Sanda Haas Wurmli
sanda.haaswuermli@kudelskisecurity.com
+41 79 441 9694
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