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Leben ist kostbar. Und Gesundheitsdaten sind es auch.
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consulting

Ihr
Ansprechpartner

Levin Harte
ICT Enterprisérchitect

levin.harte@uniQconsulting.ch
T 044 838 64 64
D 044 838 6469
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Agenda

- Warum Klinikerund Spitalerim Fokus stehen
- Der Mensch als Zielscheibe

- Modern Digital Workspace

- Der Klickdes Grauens

- Handlungsvorschlage
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Was ist die Motivation hinter
den Angriffen?

¥ k2

Wirtschaftsspionage / organisiertes Verbrechen Cyberkriminelle

Ziel: Zerstérung, Spionage, finanziell&@ewinn Ziel: Finanzieller Gewinn, Aufmerksamkeit
Ressourcen:Hohe finanzielle Mittel, Ressourcen:Aufwand & Ertrag im Fokus, Gruppe von
IndustriesponsorenDarknetknowhow Spezialisten, Gangs (teils in Unternehmensstruktur)

Vorgehen: Langfristige Planung, sehr zielorientiert und Vorgehen: Profitorientiert, Nutzung von kurzfristigen
fokussiert, physische Attacken, Malware, Verfalschung Gelegenheiten, Erpressung, Malware, Zerstérung der
von Daten Daten
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IT-Security
Komponenten

01 Organisation
Management muss inCyberSecurity Team involviert
sein, Compliance und klare Verantwortungsdefinition

Q2 Technologie
Risikobasierter Ansatz, SegmentierurRgtching
Antivirus / Anti Malware, FirewalHardening

03 Mensch
CyberSecurity im Alltag omniprasent, Schulung,
Awareness, Verantwortung und Kontrolle

04 Prozesse
BeschaffungsmanagemerntifecycleManagement,

Datenschutz und RisikdncidentManagement etc.




