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Agenda

- Warum Kliniken und Spitäler im Fokus stehen

- Der Mensch als Zielscheibe

- Modern Digital Workspace

- Der Klick des Grauens

- Handlungsvorschläge 
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Warum Kliniken und 
Spitäler im Fokus stehen.

Wert der Daten und Menge an sensiblen Informationen

Steigende Vernetzung und Abhängigkeiten

Heterogene Systemlandschaften

Organisches Wachstum, fehlende Segmentierung

Aufwändiges Lifecycle - & Patch Management 

ICT - Fachkräftemangel

Steter Zeit - und Kostendruck

Publikumsverkehr
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Was ist die Motivation hinter 
den Angriffen?

Wirtschaftsspionage / organisiertes Verbrechen

Ziel: Zerstörung, Spionage, finanzieller Gewinn

Ressourcen: Hohe finanzielle Mittel, 

Industriesponsoren, DarknetKnowhow

Vorgehen: Langfristige Planung, sehr zielorientiert und 

fokussiert, physische Attacken, Malware, Verfälschung 

von Daten
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Cyberkriminelle

Ziel: Finanzieller Gewinn, Aufmerksamkeit

Ressourcen: Aufwand & Ertrag im Fokus, Gruppe von 

Spezialisten, Gangs (teils in Unternehmensstruktur)

Vorgehen: Profitorientiert, Nutzung von kurzfristigen 

Gelegenheiten, Erpressung, Malware, Zerstörung der 

Daten
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IT-Security 
Komponenten

01 02

03 04

Organisation

Management muss im CyberSecurity Team involviert 

sein, Compliance und klare Verantwortungsdefinition

Technologie

Risikobasierter Ansatz, Segmentierung, Patching, 

Antivirus / Anti Malware, Firewall, Hardening

Mensch

CyberSecurity im Alltag omnipräsent, Schulung, 

Awareness, Verantwortung und Kontrolle

Prozesse

Beschaffungsmanagement, LifecycleManagement, 

Datenschutz und Risiko, IncidentManagement etc.
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