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Einmal taglich Passwog
das reicht dann aber auch

Cyril Gailerg Technical Consultant IPG
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IPG¢ Wer sind wir?

IPG Group auf einen Blick - Facts & Figures 2018

IAM Advisory Services
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Auftrage
im 2018

Umsatz IPG-Gruppe (in Mio. CHF)

10,6 10,9

2012 2013 2014 2015 2016 2017 2018

== |PG-Gruppe

Winterthur

IPG Information Process
Group AG
Theaterstrasse 17

8400 Winterthur, Schweiz

Strategische Ausrichtung der
IAM-Unternehmensaktivitaten

’I 9 O/O ‘ .{'EI‘ Durchschnittliches
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|
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‘ ® ‘ IAM Integration Services
Konzipierung und Realisierung LE
L~

Ihrer IAM-Losung

Umsatzwachstum

IPG Group
IPG Information Process Group Holding AG

IPG Information Process Group AG, Winterthur ‘
IPG Information Process Group AG, Bern

IPG Information Process Group GmbH Deutschland, Berlin ‘
IPG Information Process Group GmbH Deutschland, Konstanz

‘ IPG Information Process Group Austria GmbH, Wien ‘

Bern Berlin

IPG Information Process
Group GmbH Deutschland
Hertzstrafle 20

13158 Berlin, Deutschland

IPG Information Process
Group AG

Spitalgasse 33

3011 Bern, Schweiz

|AM Operation Services
Professionelle IAM-Betriebs-
leistungen

Mitarbeitende
CED 1 IPG Gruppe

Konstanz

IPG Information Process
Group GmbH Deutschland
Reichenaustrafie 19

78467 Konstanz, Deutschland

[ Education Services
o .
59 f ‘ Massgeschneiderte
222 | Aus- und Weiterbildung

Std. Ausbildung
pro Mitarbeitender

146

Mitarbeiterentwicklung 67
2012 - 2018 61 62
43
37
25
18

31.1212 311213 311214 311215 31.12.16 31.12.17 31.12.18

wmm |PG-Gruppe

~ | Wien

11

IPG Information Process
Group Austria GmbH
Am Europlatz 2

1120 Wien, Osterreich
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IPGc Experten flr Identity. Accesssovernance
Kompetenz & Expertise

Advisory Services Operation Services Education Services

_ Betrieb von |IAM und Produktschulungen
Strategische | Realisierung der Identity SSO Lésungen auf Basis sowie Kurse und
Beratunge_n, fachliche & Access Management  von Service Level Ausbildungen zu
e (EEEEns Architektur, Umsetzung ~ Agreements. fachlichen und
Konzepte, methodisch und Einfihrung der IAM  Unterstiitzung des technischen Themen im
S_I_Che_f und z|elft_1hrend Lésung und Schaffen der eigenen Betriebs oder Bereich Identity &
far d'_e nachhaltige 1AM Betriebsgrundlagen. komplette Auslagerung  Access Management flr
Entwicklung. des gesamten 1AM Unternehmen und

Applikationsbetriebs. Privatpersonen.
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Referenzen /Success$tories

Successtory
Technical Consulting

Successtory
TechnicalConsulting
Oneldentity Einfihrung

Successtory
Technical Consulting
Einfihrung SSO

Einflhrung IAM & SSO

L0 ot poag

THE EXPERTS IN 1AM

Poag

&

Success Story

IAM Health Care Success Story

IAM Health Care

uccess Story Health Care

Schnell-Login fiir
medizinisches Personal

via Single Sign-On Identity & Access Management

gewahrleistet einen sicheren und schnellen
Zugriff auf alle Applikationen

Schneller Zugriff, Sicherheit und hohe Daten-
qualitat dank ldentity & Access Management
In einem grossen Gesundheitsunternehmen wie der Spital Thurgau AG zahlen
Geschwindigkeit bei der Eroffnung neuer Mitarbeiter-Accounts genauso wie Daten-

sicherheit und -qualitat. Die Einfiihrung eines zeitgemassen IAM-Systems wird
Mitte 2015 abgeschlossen und schafft die Grundlagen fir die weitere Wachstums-

strategie des Unternehmens.
ﬁullrag und Zielsetzungen

Dio Spital Thurgau AG, sin Verbund mehrerar Spitsler und Tochtaruntar-

Das exakte und korrekte Fuhren von Benutzern und deren Berechtigungen ist eine
Grundvoraussetzung fir das Projekt SIAMO: Bis Ende 2015 sollen verschiedene
Sharepoint-Aufgaben, die Einfiihrung eines zeitgemassen IAM-Systems sowie

die Erneuerung von Office-Vorlagen zusammen angegangen werden. Die neue
|IAM-Basisinfrastruktur bildet das solide Fundament.

Innert zehn Tage, verteilt Uber sechs Monate, fihrte das Kantonsspital Winterthur
Single Sign-On [SSO] und Fast User Switching [FUS] ein. Dank umfassender
Vorinformation des Personals traf das Projekt von Anfang an auf hohe Akzeptanz,
der Schnell-Login via Badge-Karte wurde begeistert aufgenommen.

Auftrag und Zielsetzung des Projektes Auftrag und Zielsetzungen an IPG AG

. nehmen, 2ur Ein-
Das Kantonsspital Winterthur beschaftigt rund 3700 Mitarbei- Die Spitaler fmi AG suchte sinen Beratungs- und Umsstzungspartrer, » . Dar
tende. Etwa die Halfte von ihnen bendtigtin der tiglichen Arbeit der das Thema IAM umfassend, spezifisch und mit allan Anforderun- ~ Ersiallan 6es Vorprojoktes
in den Abtailungen Zugriff auf sogenannte Stations-FCs, B genin dar Umsstzung beglsiten kann. Zum Autrag gshérten folgends - £
hi i Themen. - Projoktos inkl

Gerat
in den Applikationen an- und abmelden, bevor der Zugriff auf

Prozeds Qnmh:;d
ich das Spital e gle Sign-On Lisung (SS0).
2u vereinfachen und 2u beschieunigen. Hierfir wird ein Lese-
gerst am PC angabracht, einem Kraditkartanleser 3hnlich, 635
mit einer datir entwickelten Software 2entral gesteusrt und
i Der eigentliche Login ge

«Fur uns als Spital ist es wichtig, die
Arbeit fiir

begnn, Aufl den unter-
Bad L PC. stlitzen und simtliche Anforderun-
gon an die Datensicharheit 2u
erfutlon. Das Team der IPGAG hat
m uns dabai professionell unterstitzt.
KANTONSSPITAL WINTERTHUR Dias belegt auch dio Bageisterung,
mit welcher die Mitarbeitenden auf
Da: Wiinterthur (KSW] gehért Die
Spitalern der befindet sich P des 196 ort das.

Wir behandeln jihrtich Gber 250000 Patientinnen und Patienten—
27000 davon stationdr. Mit 3700 Mitarboitandan und 500 Batten

die Gerste nicht nur schnell instal-
liarte, sondern auch fortiaufend alle

in der rag wurde sehr
und erbringt us3tztich speziall- geschatzte

sierten Versorgung fur die umliegenden Spitaler. Daruber hinaus

erfilt das Projektlester KSW

auttrag.

https://www.ipg-group.com/de/referenzen

..Die IPG AG hat sich mit ihrer
Umfassenden Beratungs- und
Implementierungskompatenz
firuns als optimaler Partner
erwiesen. Das neu eingefuhrte
IAM-Syster unterstutzt unsere
organisatorischen Abliufe im
Unternehmen und stellt sicher,
dass wir alle Anforderungen
vn Sicherheit und Compliance
erfillen. Der Weg hierhin war
anspruchsvoll, wir wurden edach
stats bestens vom Projektieam
beglaitet.

Frite Nyfenagger,
Vaedietor, Spitater fmiaG

- Aufbau der IAM-Basisinirastruktur mit dem Dell One Identity
Manager

Anbindung verschiedener Berechtigungssysteme wie Active
Directory, Exchange, Hospis, KISIM, Kaba Exos, IBl-care,
Polypoint etc. fur eine automatisierte Provisionierung

- Etablieren einer Lisung fur Single Sign-0n auf der Basis von
Imprivata OneSign

Sicherstallen der Datenschutz-Konformitat

- Das Entwickeln und Modellieren der Geschaftsrollen

Spitaler fmi AG: Fakten und Zahlen

Als Spitalntzwerk von drei Hiussrn gawshrlaistst
fml die Spitaler fmi AG die medizinische Versorgung

B aller Bevelkerungsgruppen in sinem grossflachigen

Das Angabot der

Interlaken und Frutigen mit den Schwerpunkten Chirurgie, Drthopa-
diefTraumatologis, Innera Medizin und Gynakolagis/Gburtshilfe wird
durch ein breites Sp und
Dienstleistungen erganzt.

Mit rund 900 Mitarbsitern und 130 Millionen Franken Umsatz st die
spitaler fmi AG ein bedeutender Spialstandart n der alpinen Scheiz.

g Y.
Exchange, KISIM, Kaba Excs, 1BI-care, PEP [Zeiterfassung), Synadra
und Wischeautomaten [Badge-basierte Bedienung]

- i Basis des Bundasge-

grossen Wert auf Flexailitat,
Geschwindigkeit und Sicherheit,
Mit der Einfinrung des IAM-Sys-
tems haben wir organisatorische
‘Ablaufe zentralisiert und gewahr-

Health iiber d (EPDG 2013)

Spital Thurgau AG: Fakten und Zahlen

leisten damit, dass rundum alle Zur Spital Th Frauenfeld
Thurgau. die Klinik
98 St i Im Zentrum
Wir haben als Organisation steht einerseits die medizinische Versorgung der Thurgauer Bevdlke-
eine Entwicklung durchiauten, rung (Chirungie, Gynakologio, Neonatologis, Orthopadio, Radiologie,

von Beginn an tatkrftig von der
1PG AG unlarstit2t Wit frouen

Urologie, Psychiatrie), 2014 arbeiteten 3'125 Personen in der Spital

uns, ihre i ildung,
protessionetio Dienstisistungen
Zihlen 2u kisnnen,”
P——— = Spital Thurgau
HR Managerment, Spital Thurgau AG. prem—
=
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Ubersicht



Ubersicht

Authentifizierung an
Appliance

VDI Umgebung
—

[l o

o

Applikationsliste

KISIM
Polypoint
Intranet
PACS

Applikationen

automatisch

starten, Singlé&ign

On
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Anwendungsfalle



Anwendungsfalle

A Einfache Integration in die Bestehende Umgebung

: FTH
Domain DNS SMTP MS Share NTP
Controllers

~Im p.ri\'/-é:t:a Appliances

lpg
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Anwendungsfalle

Ziel: Schnellere und einfachere Anmeldung an Windows und Applikationen

2 N
ia N
’! EEmEmEmsmmEmEmEm ! Bn
Zero / Thin Client = -
Single User Computer Kiosk PC Virtual Desktodnfrastrucure Mobile Device Access

LYRCY

ProximityCard Fingerprint Username & Password / PIN
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ACCESS. GOVERNANCE.



Anwendungsfalle

N\
‘ Welche Benutzer solleimprivataverwenden?
!

‘ Was fur Gerate mochten wir einsetzen?
|
‘ GewdlnschtéAuthentifizierungmethodef

[
‘ Welche Applikationen sind die wichtigsten?
/
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Anwendungsfalle

Herausforderung

Haufige Benutzerwechsel

Fast UseBwitching
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