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Swissray Company

History of Innovation and Growth

1984

Founded in Switzerland

R&D, Manufacturing

Headquarters: Hochdorf, 

Switzerland

2000

World Bank Project for 62 

ddR systems supplied to 

Romania

1991

OEM Supplier of MRS 

System for Philips 

Medical Systems Best -

NL

1997 Since 2005

2018

Project with the Ministry of 

Health and the Army 

Authority in Egypt with over 

100 systems

First company worldwide 

with FDA approval for CCD 

detector proprietary 

development Swissray

Bucharest

Direct Sales & Service 

Activities in Germany, 

Switzerland and Austria

Major supplier of X-Ray Systems in Switzerland 

2016-2021

Market launch of Smart C 

Mini C-Arm, the worlds 

only Battery-operated 

system

2021

Womed X-Ray Therapy 

System T300 Series in 

Austria 

2021

ddRElement - the perfect 

system for every practice

2018 2022

Swiss Quality – without 

compromise



EU Zulassungsprozess für Medizinprodukte
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Quelle

https://www.ardmediathek.de/video/report-muenchen/report-muenchen/das-erste/Y3JpZDovL2Rhc2Vyc3RlLmRlL3JlcG9ydCBtw7xuY2hlbi9mNTMzNDk0OS00MzY3LTQ5N2YtYTc5NC04YjI5OTBjMWFjNTA


Gesetzliche Anforderungen
Regulatory Requirements
• EU MDR Annex I
• MDCG 2019-16: Guidance on Cybersecurity for Medical Devices
• IMDRF: Principles and Practices for Medical Device Cybersecurity, 2020
• Principles and Practices for the Cybersecurity of Legacy Medical Devices, 2023
• Medizinprodukteverordnung (MepV), Art. 74 Cybersicherheit
• EU Datenschutzgrundverordnung DSGVO / CH Neues Datenschutzgesetz revDSG

Security Risk Analysis
• ISO 14971-2019: Risk management to medical devices
• AAMI TIR-57: Principles for Medical Device Security-Risk Management

Security by Design
• IEC 62304: Medical device software: Software lifecycle processes
• IEC TR 60601-4-5 (tailoring of IEC EN 62443-4-2): Product requirements for cybersecurity medical

device requirements
• IS0/IEC 80001-5-1 (tailoring of IEC EN 62443-4-1): Process standard for Cybersecurity, Health 

informatics safety, security and effectiveness
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Gesetze und Normen

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32017R0745&from=IT#d1e32-94-1
https://health.ec.europa.eu/system/files/2022-01/md_cybersecurity_en.pdf
https://www.imdrf.org/sites/default/files/docs/imdrf/final/technical/imdrf-tech-200318-pp-mdc-n60.pdf
https://www.imdrf.org/sites/default/files/2023-04/IMDRF%20Principles%20and%20Practices%20of%20Cybersecurity%20for%20%20Legacy%20Medical%20Devices%20Final%20%28N70%29_1.pdf
https://www.fedlex.admin.ch/eli/cc/2020/552/de#art_74


Was bedeutet die MDR/MepV für die Zulassung, den Vertrieb und Betrieb von Medizinprodukten in der Schweiz? 

Zwei EU MDR “Take-aways”  für Hersteller

1. Das Sicherheitsrisikomanagement muss im Rahmen der MDR durchgeführt werden.

Der Sicherheitsrisikomanagementprozess umfasst dieselben Elemente wie der Sicherheitsrisikomanagementprozess. Ein guter Ansatz 
besteht darin, die bestehende Risikomanagementmethodik und -anforderungen aus ISO 14971 auf Sicherheitsrisiken auszuweiten. Eine der 
aussergewöhnlichsten Techniken zur Bewertung von Sicherheitsrisiken, die Bedrohungsmodellierung, ist ein systematischer Ansatz und eine 
unschätzbar wertvolle Technik zur Durchführung des Sicherheitsrisikomanagements.

2. Penetrationstests und Schwachstellenscans müssen im Rahmen der MDR durchgeführt werden

Die MDCG-Richtlinien beziehen sich auch auf sicheres Design und Herstellung und das wichtigste Mittel zur Sicherheitsüberprüfung und -
validierung ist das Testen. Zu den Methoden können Sicherheitsfunktionstests, Fuzz-Tests, Schwachstellen-Scans und Penetrationstests 
gehören. Ein Penetrationstest ist ein Muss, idealerweise mit externem Fachwissen und Nachweisen über die Durchführung von 
Schwachstellenscans.
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https://www.iso.org/standard/72704.html


Was bedeutet die MDR/MepV für die Zulassung, den Vertrieb und Betrieb von Medizinprodukten in der Schweiz? 

CH – Bevollmächtigter
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CH-REP

Swissmedic hat ein Merkblatt
herausgegeben, welche die Pflichten der 
Hersteller, CH-REP,  Importeure und 
Händler auflistet.

https://www.swissmedic.ch/dam/swissmedic/de/dokumente/medizinprodukte/mep_urr/mu600_00_016d_mb_pflichten_wirtschaftsakteure_ch.pdf.download.pdf/MU600_00_016d_MB_Pflichten_Wirtschaftsakteure_CH.pdf


CIA-Aspekte

Ziele der IT-Sicherheit

• Confidentiality Vertraulichkeit von z. B. personenbezogenen Daten

• Integrity Die Unverfälschtheit von Daten und Systemen

• Availability Die Verfügbarkeit von Daten und Systemen

MDR Artikel 109 & 110 Vertraulichkeit und Datenschutz

MepV Artikel 74 Cybersicherheit

Manufacturer Disclosure Statement for Medical Device Security (MDS2)

Sicherheit von Medizinprodukten - Leitfaden zur Nutzung des MDS2 aus 2019
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CIA 

https://www.nema.org/Standards/Pages/Manufacturer-Disclosure-Statement-for-Medical-Device-Security.aspx
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/downloads/Expertenkreis_CyberMed_MDS2.html


Sicherheitsupdates bei med. Geräten
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Security Updates

The FDA’s role in medical device cybersecurity, FDA fact sheet, Dispelling myths and understanding facts. 

https://www.fda.gov/downloads/MedicalDevices/DigitalHealth/UCM544684.pdf. Zugegriffen am 08.06.2023

https://www.fda.gov/downloads/MedicalDevices/DigitalHealth/UCM544684.pdf


Erfahrungsbericht

• Einzigartiges batteriebetriebenes System, welches FDA zugelassen ist

• Was hat es gebraucht, um diese med. Geräte in die Schweiz einzuführen?
– CE-Zulassung
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Produkteinführung
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2023 Swissray Smart C

Smart C - Mini C-Arm

Surgical Mini C-Arm - Smart C

Unique mini C-arm 

Flexible and easily portable 

The Smart C is the world's only battery-powered Mini C-Arm for

use in the consulting room or operating room (OR) for foot and

hand surgery. It delivers exceptional real-time image quality with

minimal X-ray dose. The compact design allows the Smart C to

be used in a variety of locations. The live X-ray images or the LIH

are viewable on the tablet and can be stored in the PACS via the

DICOM 3.0 interface. The Smart C works reliably and particularly

quietly because no fans are installed.



Zeitliche Abfolge zum SAR
Swiss Authorized Representative (SAR, CH-REP)
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CH-REP

2019

Sept: FDA-Zulassung 

2020

März: Covid -19

2021

Mai: CE-Zulassung

EU-Repräsentative

2019

Nov: Produktevaluation

RSNA Messe

2021

Marketingaktivitäten in 

der DACH Region

2022

Febr.: Strahlenschutzprüfung

April: Vertrag Hersteller – SAR

Mai:  Swissmedic (CHRN)

Juli:  BAG-Zulassung

Juli:  Auslieferung CH-Kunde



Politik & Presse 
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Presse-Stimmen

Motion 20.3211 (Müller Damian )
Für mehr Handlungsspielraum bei der 
Beschaffung von Medizinprodukten zur 
Versorgung der Schweizer Bevölkerung

Motion 20.3370 (Rösti Albert ) 
Zulassung von Medizinprodukten nach 
aussereuropäischen Regulierungssystemen 

Künftig gilt FDA-Zulassung:
https://medtech-zwo.de/aktuelles/nachrichten/nachrichten/schweiz-kuenftig-gilt-auch-
fda-zulassung-von-medizinprodukten.html

https://www.parlament.ch/de/biografie?CouncillorId=4207
https://www.parlament.ch/de/biografie?CouncillorId=4100
https://medtech-zwo.de/aktuelles/nachrichten/nachrichten/schweiz-kuenftig-gilt-auch-fda-zulassung-von-medizinprodukten.html
https://medtech-zwo.de/aktuelles/nachrichten/nachrichten/schweiz-kuenftig-gilt-auch-fda-zulassung-von-medizinprodukten.html
https://medtech-zwo.de/aktuelles/nachrichten/nachrichten/schweiz-kuenftig-gilt-auch-fda-zulassung-von-medizinprodukten.html
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Presse-Stimmen

Swiss MedTech unterstützt die Motion

https://www.swiss-medtech.ch/news/motion-203211

«Das wird sicher 2025, wenn nicht 2026 bis 
es im Gesetz verankert ist»,    Damian Müller.

Quelle

https://www.bvmed.de/de/bvmed/presse/pressemeldungen/mdr-probleme-schweiz-oeffnet-sich-fuer-fda-system-bvmed-loesungen-liegen-auf-dem-tisch-jetzt-muss-entschieden-werden
https://www.swiss-medtech.ch/news/motion-203211
https://www.bvmed.de/de/bvmed/presse/pressemeldungen/mdr-probleme-schweiz-oeffnet-sich-fuer-fda-system-bvmed-loesungen-liegen-auf-dem-tisch-jetzt-muss-entschieden-werden


Was hat der amerikanische Hersteller nicht berücksichtigt?

• Die Umlaute ä, ö und ü fehlten in der ersten SW-Version

• In Deutschland sind einige Abnahme-Tests strenger als in der Schweiz

• Die DIN Norm 6862-2:2019 gibt es nur in Deutsch (!) 
Bestimmte DICOM Tags werden für neue Systeme ab 2021 verlangt

• Benutzerhandbuch in den jeweiligen Landessprachen der EU
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Lession Learned I



Lessions Learned – Take aways

• Wie reagiert der Hersteller auf Fragen zur Cyber Security

• Alle Aspekte der „CIA“ sind wichtig

• Die FDA erlaubt explizit, security updates, sofern der es nicht den „Intended Use“ 
verändert

• FDA zugelassene Systeme können (in naher Zukunft 2025?) auch ohne CE-Zulassung 
in der Schweiz eingeführt werden
– Importeur / CH Repräsentativ 
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Lession Learned II
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Kontakt Information 

Swissray 

Kontakt:    +41 41 914 12 12
info@swissray-technologies.com
martin.darms@swissray-technologies.com

www.swissray-technologies.com

IT- Sicherheit im Gesundheitswesen
- Vulnerability Management
- Beratung und Implementierung von SaaS-Lösungen im 

Bereich Cybersicherheit in Spitälern
- Pentesting med. Geräten und Systemen (Black- und 

Whitebox-Tests)

info@darms.ch

Darms Engineering 

mailto:info@swissray-technologies.com
mailto:martin.darms@swissray-technologies.com
http://www.swissray-technologies.com/
mailto:info@darms.ch


Thank you for your time.
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