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Woher wir 
kommen
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Über Aveniq

Aveniq gehört zu den grössten Schweizer IT-

Dienstleistern und bündelt die langjährige Erfahrung 

und das Know-how der über 600 Mitarbeitenden.

breites Dienstleistungsangebot

Vielzahl von Experten

Know-how aus zahlreichen Kundenprojekten

Best-Practices aus verschiedenen Branchen

enge Zusammenarbeit mit strategischen 

Partnern und Herstellern

alles aus einer Hand

Partner auf Augenhöhe
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Gemeinsame Power
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> 630 Experten

Projekte über 490 Erfolgsgeschichten jährlich

Kunden
über 400 Unternehmen die uns das 

Vertrauen schenken

Mitarbeitende

Zertifikate 
Aveniq

Umsatz 180 MCHF

Baden, Dübendorf, OftringenStandorte

ISO 20000-1:2018 «IT Service Management»
ISO 27001:2013 «Informationssicherheit»

Zertifikate 
Aveniq Avectris

ISO 22301:2012 «Aufrechterhaltung der Betriebsfähigkeit»
ISO 27001:2013 «Informationssicherheit»



Portfolio
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Automatisieren

Wir automatisieren Prozessschritte 
und Kundeninteraktionen.

RPAChatbot DevOpsAI

Digitalisieren

Wir digitalisieren Zusammenarbeit
und Business-Prozesse.

CollaborationBPS

SAP S/4HANA

CMS Health

UtilitiesLegal PLM

Betreiben

Wir unterstützen Sie in
IT-Systemintegration und IT-Betrieb.

OnPrem Privat Cloud Public Cloud

Hybrid
Modern 

Workplace

SAP

Cloud & 
Datacenter

Security & 
Connectivity

Basic Services

Beraten

Wir beraten Sie in Bezug auf IT-
Einsatz, Technologie und Sicherheit.

Cloud SecurityArchitecture
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Referenzen

Dienstleister
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Finanzwirtschaft Gesundheitswesen Recht Industrie Öffentlicher Sektor Versorger



Ausgangslage
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Einführung
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Cyber-Sicherheit ist bereits unter üblichen Umständen eine Herausforderung.

In der turbulenten Zeit, der weltweiten Pandemie, die zu dramatischen Veränderungen in beruflichen Umgebungen 

führt, kann sie unmöglich erscheinen.

IT-Sicherheitsexperten erlebten unter anderem folgendes:

eine Lawine von Phishing-Betrug mit Corona-Virus-Bezug

eine Flut von Ransomware-Angriffen

Sicherstellen der Sicherheit der Anwender*innen nach dem abrupten Wechsel ins Homeoffice



Es passiert tatsächlich
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Cyber-Kriminelle lieben Krisen
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Heutige Herausforderungen
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Ständig wechselnde 
Cyber-Bedrohungslandschaft

Digitalisierung bringt neue Sicherheits-
herausforderungen mit sich

Immer komplexere IT-Landschaften 
zu managen

Hochentwickelte und häufigere 
Cyber-Angriffe

Gesetzliche Anforderungen

Die Aufgaben im Bereich 
Informationssicherheit werden ständig 
komplexer und aufwendiger.

Systeme (IT-Hygiene, Konfiguration, 
Asset Management)

Prozesse (Incident Management, Business 
Continuity, Risk Management, Vulnerability
Management etc.)

Leute (Sicherheitsbewusstsein, Schulungen, 
Kommunikation etc.)

Management (Verantwortlichkeiten, Strategische 
Entscheide, Ressourcen etc.)

Daten (Vertraulichkeit, Backup etc.)

Die Cyber-Sicherheit wirkt sich auf die 
Unternehmen auf vielfältige Weise aus.

Eine holistische Methodik ist notwendig, um immer komplexere Cyber-Sicherheitsszenarien erfolgreich 
zu managen



Cyber-Security ist kein Technikprodukt

21.09.2021

Infosec Health - Die aktuelle Bedrohungslage und wie Sie Ihre Mitarbeitenden sensibilisieren 15

Technologie alleine kann das Problem nicht lösen

Das menschliche Verhalten und funktionierende Sicherheits-Prozesse sind wichtige Faktoren



Der Weg des geringsten Widerstands
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Cyber Threat Landscape
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Cyber Threat Landscape Report
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Der Bericht fasst die wichtigsten Ereignisse des letzten Monates im Bereich Cyber Security 

zusammen und enthält nützliche Empfehlungen.

Anwendungsfälle

• Übersicht der aktuellen Cyber-Bedrohungen und –Tendenzen

• Wiederverwendung des Inhalts zur Darstellung der Cyber-Risikolage vor dem Senior Management 

/ Verwaltungsrat

• Wiederverwendung des Inhalts zur Sensibilisierung Ihrer Mitarbeitenden

• Informationen zur Umsetzung, um das Risiko durch aktuelle Cyber-Bedrohungen zu reduzieren

Zielpublikum: CIO, CISO, IT-Sicherheitsbeauftragte, IT-Leiter, Security Teams



Inhalt des Cyber Threat Landscape Report
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Beispiel eines Cyber Threat Landscape Reports 1/3
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Beispiel eines Cyber Threat Landscape Reports 2/3
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Beispiel eines Cyber Threat Landscape Reports 3/3
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Awareness ganz gezielt
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2020: Der Mensch wurde zum Perimeter
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© 2021 Proofpoint. All rights reserved | Proofpoint, Inc. - Confidential and Proprietary



Angreifer fokussieren auf den Menschen …
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Source: Gartner Information Security, Worldwide 2019–2025, 4Q 

2020 update (2021 forecast)

SECURITY

SPENDING
Network

45%

Endpoint

28%

E-Mail

10%

Web 

8%

96%
der Sicherheitsverletzungen 

beginnen mit Angriffen, 

die auf Menschen, 

menschliches Versagen oder 

Insider abzielen

BREACHES

Source: 2020 Verizon DBIR

© 2021 Proofpoint. All rights reserved | Proofpoint, Inc. - Confidential and Proprietary

… die meisten 

Abwehrmechanismen 

zielen aber 

nicht darauf.



Verteidigung den Angreifern anpassen
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Klassischer Ansatz Angriffs-Strategie

Schutz von Geräten, Netzen etc. Menschen ins Ziel nehmen

© 2019 Proofpoint. All rights reserved



Menschenzentriertes Ökosystem
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Wer wird ins Visier genommen?
Wird sehr gezielt, ausgeklügelt oder häufig angegriffen

Wer fällt am ehesten auf Angriffe herein?
Klickt auf bösartige Inhalte, versäumt Awareness-Schulungen oder
nutzt riskante Geräte oder Cloud-Dienste

Wer stellt ein hohes Risiko dar?
Kann auf kritische Systeme oder sensible Daten zugreifen oder
kann ein Vektor für laterale Bewegungen sein

Vulnerability

Attack

Privileges



Auswertungsmöglichkeiten Assessments
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Anhand der Ergebnisse aus 
dem Assessment können 
massgeschneiderte 
Schulungen an die 
Mitarbeitenden versendet 
werden.



VAP – Very Attacked People (Mail-Security)
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Attack Index basiert auf 
3 Key-Komponenten:

- Angreifer
- Ziel
- Bedrohung

Score = 0 – 1000 Punkte



Security Awareness - Methodologie
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Verhalten ändern

Exposition reduzieren

Messen & Anpassen

Die Sensibilisierung ist ein 
kontinuierlicher Prozess 
und sollte in regelmässigen
Abständen durchgeführt 
werden.

Die Sensibilisierung 
sollte auf verschiedene 
Arten erfolgen.

Risiko identifizieren



Phishing Themenwahl
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Häufig verwendete Themen

• Neue Microsoft Teams-Anfragen
• Coronavirus-Alarmmeldungen und 

Gesundheitswarnungen
• Hinweise zum Ablauf des Microsoft 365-Kennworts
• Deaktivierung eines alten OneDrive-Kontos
• Benachrichtigung über gemeinsamen OneDrive-

Vertrag
• Starbucks-Bonus
• Hinweis auf neue Voicemail
• Warnung über die grosse Anzahl von Dateien, die 

vom OneDrive gelöscht werden

Die raffiniertesten Themen

• Ein Monat kostenloses Netflix Abo für 
Mitarbeitende

• Vertrag für Ferienvermietung
• Ticketvorverkauf für die Olympischen 

Sommerspiele
• Benachrichtigung überfällige Rechnungen
• Aufforderung zur Aktualisierung des 

Spotify-Kennworts
• Schuldschein
• Verletzung der Kleiderordnung
• Coronavirus Maskenverfügbarkeit
• Mitteilung über einen Verkehrsverstoss

Erfahrungsgemäss liegt die Fehlerquote für die raffinierten Themen sehr hoch.



Ergebnisse der Kampagne - Generell
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Rückmeldung unseres Partners, dessen Kunden 60 Millionen Phishing-Tests in 2020 durchgeführt haben: 

Das Thema Unternehmen hat weiterhin Priorität.

Ergebnisse:

Durchschnittliche Fehlerquote lag nur bei 11%

Abteilungen, die häufiger mit E-Mail zu tun haben, schnitten besser ab

Angreifer sind sich dessen bewusst und gehen wie folgt damit um:

Köder werden regelmässig ausgetauscht

• Immer neue Themen
• Art der E-Mail (Links, Dateneingaben, Anhänge)
• Darstellung

In einem uns bekannten Case, erfolgte erst ein Telefonanruf, bei dem die E-Mail angekündigt wurde.



Ergebnisse der Kampagne – Aufgrund der Vorlage
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Aus der gleichen Datenquelle ergab sich folgendes Ergebnis:

“Nicht bestandene“ Dateneingabetests beziehen sich auf Fälle, bei denen Anwender nach dem Klick auf einen Link im simulierten Angriff 
Daten übermittelten. 



Was sollte ein Schulungs-Tool beinhalten?
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ThreatSim® Simulated Attacks

Security Education Platform
Vollständig integrierte Plattform mit Bewertungen, Schulungen, Berichten 

und Verwaltungsfunktionen

Education
Triggers

Knowledge 
Assessments

Bewerten

Verstärken

Schulung

Massnahmen

Simulated 
Phishing 
Attacks

Simulated USB 
Attacks

Simulated 
Smishing 
Attacks

CyberStrength®

Security 
Awareness 
Materials 

End User Reporting

PhishAlarm
Analyzer

PhishAlarm®

Interactive Training Modules

Safer Web 
Browsing

Mobile App
Security

Securing your 
Email Series URL Training

Social 
Engineering

Safe Social 
Networking

Physical 
Security

Travel Security
Data Protection
and Destruction

Mobile Device 
Security

Security Beyond 
the Office Password Policy

PHI

Protecting 
Against 

Ransomware

Security 
Essentials for 
Executives

USB Device 
Safety

Security 
Essentials

PCI DSS PII SeriesEmail Security
GDPR

Overview

Insider Threat 
Series

GDPR
In Action

Password 
Protection Series

Preventing 
Compromise 

Series

Workplace 
Security in 

Action

Educational 
Materials

Awareness 
Video 

Campaigns



Beispiel Auszug aus einem interaktiven Training
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1

2

3



Zusammenfassung
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Zusammenfassung

Ausgangslage

Es passiert tatsächlich

Cyber-Security ist kein Technik-Produkt

Der Weg des geringsten Widerstands

Cyber Threat Landscape

Awareness ganz gezielt

Der Mensch wurde zum Perimeter

Die Verteidigung muss sich den Angreifern anpassen

Gesamtheitliches Awareness-Programm aufgrund Ihrer Risiken (VAP)
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Danke! Fragen
und Diskussion.



Clemens Chizzali-Bonfadin
Expert Consultant Cyber Security

T  +41 58 411 76 46 
E  clemens.chizzali-bonfadin@aveniq.ch

Patrick Gürtler
Senior Consultant

T  +41 58 201 62 65
E  patrick.guertler@aveniq.ch


